关于进一步加强我校网站安全防护的通知

根据《教育部关于加强教育行业网络与信息安全工作的指导意见》有关要求，为进一步加强学校网站安全管理，推动学校网站信息安全检查工作规范化、常态化，确保网站安全运行。现将有关要求通知如下：
一、落实网站安全工作责任
根据“谁主管谁负责、谁运行谁负责、谁使用谁负责”的原则，各网站责任部门要高度重视本部门网站的信息安全管理工作，已经开通网站的部门要严格遵守《河南牧业经济学院门户及二级网站管理办法》，明确专门人员负责网站信息发布，严格网站信息发布审核程序，进一步强化网站信息安全管理责任。
二、开展网站自查清理工作
各部门要对本单位网站进行全面检查，重点检查以下内容：
1.  网站负责人和运行维护人是否明确，职责是否明确；
2.  网站页面能否正常访问，各栏目及其子栏目内容是否及时更新；
3.  信息发布审核和保密审查机制是否健全；
4.  网站页面及内容是否存在非法修改，出现有害信息；
5.  网站提供的各项服务和互动功能是否正常；
6.  网站链接是否经过逐项核检查，是否存在错链、暗链和断链等；
7.  网站后台账号、密码要实行专人保管，密码定期修改，防止存在弱口令现象。
对检查清理中发现的问题要及时整改，确保上网信息准确、真实，不发生泄密问题，确保公众能够及时获取信息、获得便利的在线服务，确保链接正确有效、网站安全平稳运行。
三、及时处理网站安全事件
各部门要加强对网站安全的日常管理，对发现网页遭篡改、网页被植入恶意代码以及其他严重影响网站正常运转等状况，应即刻处理并按有关规定报告，尽最大可能将影响降到最低。
四、加强网站信息发布安全管理
网站信息维护人员要以高度责任心确保网站信息发布、维护的安全性和有效性；要密切关注网站各个栏目的状态，严防不良信息通过网站传播；严格维护发布信息的电脑自身安全，不滥用网络，保持防病毒软件及时更新，杜绝无关人员使用发布信息的电脑。
[bookmark: _GoBack]网络管理中心将进一步加强网络安全防护措施和手段，进一步提高网络信息安全防护能力，并将于近期清理长期不用的网站帐号、强制相关用户更改强度弱的密码，同时也将为各部门提供网站安全解答和技术咨询指导，协助各二级网站建设单位解决存在的安全问题。
技术咨询电话：63515860（英才校区），65765060（北林校区），86176060（龙子湖校区）。
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